BEZPIECZNE KORZYSTANIE Z
INTERNETU

ZASOBY INTERNETU SA OGROMNE, PODOBNIE JAK JEGO
MOZLIWOSCI .INFORMACJIE NA STRONACH WWW MOZE

ZAMIESCIC KAZDY OTO KLIKA ZASAD BEZBIECZNEGO
KORZYSTANIA Z INTERNETU,

1. Pamietaij o uruchomieniu firewalla.
Nailepiei na poziomie sredniej ochrony z
mozliwoscia ustalania requt. Jezeli nie iestes

pewien czy sobie poradzisz z reczng obstuga reqgut,
mozesz ustawi¢ sredni lub nawet wysoki poziom
ochrony.

2. Zainstalui i uzywai oprogramowania przeciw
wirusom i spyware. Nailepieij stosui ochrone w
czasie rzeczywistym.

3. Aktualizuj - oprogramowanie oraz bazy danych
wirusow (dowiedz sie czy twoéi proaram do ochrony
przed wirusami posiada taka funkcie i robi to




automatycznie, czesto nie maia iei programy
darmowe).

4. Nie otwierai plikéw nieznanego pochodzenia.

5. Nie korzystai ze stron bankéw, poczty
elekironicznei czy portali spotecznosciowych, ktére
nie maia waznego certyfikatu, chyba, ze masz
stuprocentowa pewnos¢ z innego zrédta, ze strona
taka jest bezpieczna.

6. Nie uzywai niesprawdzonych proaramoéw
zabezpieczajacych czy tez do publikowania
witasnych plikéw w Internecie (moga one np.
podtaczaé niechciane liniiki kodu do zrédta
strony).

7. Co iakis czas skanui komputer i sorawdzai
procesy sieciowe - jesli sie na tym nie znasz popros
o sprawdzenie kogos, kto sie zna. Czasami ztosliwe
oprogramowanie nawiazviace witasne potaczenia
Z Internetem, wysytajace twoije hasta i inne
prywatne dane do sieci moze sie zainstalowaé na




komputerze mimo dobrei ochrony - nalezy je
wykryé i zlikwidowaé.

8. Sprawdzai pliki pobrane z Internetu za pomoca
skanera, nawet jesli wydaia sie niezarazone
(ostroznosci nigdy za wiele).

9. Staraij sie nie odwiedzaé zbyt czesto stron, ktore
oferuviag niesamowite atrakcie (pieniadze, darmowe
filmiki, muzyke, albo tatwy zarobek przy rozsytaniuv
spamu) - czesto na takich stronach znaidvia sie
ukryte wirusy, trojany i inne zagrozenia.

10. Jezeli musisz weijsé na strone niepewna z punktu
widzenia bezpieczenstwa korzystai z posrednictwa
bramek PROXY.

11. Wazna zasada dotyczaca bezpieczenstwa
osobistego: nie zostawiai danych osobowych w
niesprawdzonych serwisach i na stronach, jezeli nie
masz absolutnei pewnosci, Ze nie sa one widoczne
dla oséb trzecich.




12. Nie wysytai w e-mailach zadnych poufnych
danych.

13. Pamietai, ze zaden bank nie wysyta e-maili do
swoich klientéw z prosba o podanie hasta lub
loginu w celu ich weryfikacii.

Mam nadzieje ze te zasady pomoaa Ci uniknaé
niebezpieczenstwa przy korzystaniu z internetu.




